8. Segédanyag - Adatbiztonsag, adathalaszat

A személyiség eltulajdonitasa egyike Europa leggyorsabban terjedo
blincselekményeinek. Ennek lényege, hogy a csalok megszerzik
személyes adataidat (példaul a nevedet, cimedet, sziiletési ddtumodat),
¢s azokat felhasznalva nyitnak bankszamlat vagy vesznek fel
kolcsont, és igy akar jelentds adossdgot is felhalmozhatnak a nevedre.
Ez a jovOben is problémakat okozhat szamodra, amennyiben példaul
hitelkartyat igényelsz vagy kolcsont szeretnél felvenni. Mindezek
megeldzése érdekében egy kis odafigyeléssel sokat tudsz tenni.

Mit tehetsz az adataid megovasa érdekében?

Kovesd nyomon szamlaid alakuldsat! Légy tudataban, hogy mire koltottél, és amint
kézhez kapod a szamlakivonatot, mindig alaposan vizsgald meg azt!

Hasznalj olyan banki jelszo6t, amit semmilyen mas belépési feliileten nem alkalmazol!

Amennyiben nem akarsz a tovabbiakban hitelkartyat hasznalni, mindenképpen
tajékoztasd a kartya kibocsatojat, ellenkezd esetben a kartya aktiv marad! Nem
elegendd, ha megsemmisited vagy kidobod a kartyat!

Mindig 1égy 6vatos, ha ismeretlen személyek telefonon vagy e-mailben felkeresnek és
az adataid kiadasat kérik téled. Gyakran az adatigénylésiiket jogszerlinek tiintetik fel,
¢s azt allitjak, hogy egy miikddd intézmény nevében keresnek téged, vagy arrol
tajekoztatnak, hogy nyereményben, kedvezményben részesiilsz, amihez csupan annyit
kell tenned, hogy megadod az altaluk kért informacidkat. Fontos, hogy soha ne
szolgaltasd ki személyes adataidat és banki jelszavad illetéktelen személyeknek!

Pénziigyi dokumentumaidat mindig tépd el apr6 darabokra miel6tt a szemetesbe
dobnad oket!

Mindig figyelj az adataidat tartalmaz6 személyes irataidra, ne hagyd szem el6tt a
lakasban! Tedd azokat egy biztonsagos helyre és jegyezd meg, hogy hol tarolod!

Ha internetrdl vasarolsz, mindig ellendrizd, hogy biztonsagos-e a weboldal. Hogyan
tudod ezt megtenni? Nézd meg az oldal URL cimét. Ha egy kis lakatot latsz, vagy a
cim https://-el kezdddik, nyugodt lehetsz az oldal biztonsagossagat illetGen.

Amikor egy webdruhdz honlapjardl vésarolsz, a fizetés nem a webaruhdz oldalan,
hanem mindig valamely bank oldalan torténik. Ilyenkor tehat a webaruhaz oldala
atiranyit a bank fizetési oldalara, ahol a vasarlashoz meg kell adnod a bankkartyad
adatait. Fontos, hogy a bank oldalan mindig ellenérizd az URL cimet (https://). A
csalok ugyanis gyakran hasonld dizajnnal készitenek nem 1étezé oldalakat, ahol
megszerezhetik a kartyad adatait és visszaélhetnek azzal.



e Tudod, melyik a legbiztonsagosabb fizetési mod internetes vasarlas esetén? A legjobb,
ha utanvétet valasztasz. Ez azt jelenti, hogy csak akkor fizetsz, amikor megkapod az
altalad vasarolt terméket, azaz példaul kiszallitja a futar vagy atveszed a postan.
Atvételkor mindig ellenérizd le, hogy nem sériilt-e a csomag, illetve hogy biztosan azt
kaptad-e, amit rendeltél.

Fizetésnél biztonsagosnak mondhaté még az internet kartya is, ami kizarolag
internetes vasarlasokhoz hasznalhatd. Ennek 1ényege, hogy a kartydn csak
annyi pénzt tartasz, amennyi az adott vasarlasodhoz sziikséges, igy elkeriilhetd,
hogy magasabb 6sszeget vegyenek le a szamladrol.

J6 megoldas lehet tovabba a PayPal hasznalata. Ebben az esetben nem kell
kiilon megadnod a kartya adataidat minden vasarlas alkalmaval (ezeket
ugyanis korabban, a PayPal regisztracid6 soran mar megadtad), elegendd a
fizetésnél a PayPal felhasznild neved és a hozzatartozd jelszavad beirédsa.
Réadésul az utalas visszavonhato, azaz ha nem kapod meg az altalad kivant
terméket, a PayPal ,,visszaszerzi” a pénzedet.

Fontos megjegyezni, hogy a legtobb interneten talalhat6 kereskedd nem félre akarja vezetni az
embereket, mikor adatot gyiijt, hanem informdcidkat szeretne szerezni arra vonatkozoan, hogy
megallapitsa a fogyasztok vasarlasi szokésait és igy tobb terméket adhasson el nekik. A
kereskedelmi véllalkozasok internetes honlapjan mindig keresd meg az adatvédelmi
szabalyzatot, melybdl megtudhatod, hogy adataidat tovdbbadjak-e mas cégeknek vagy sem.
Adataid tovabbadasat megtagadhatod. Ha nem teszed meg ezt, akkor jo eséllyel kéretlen
reklamokkal, spamekkel taldlhatod szemben magad.

A honlapok ezen kiviil altalaban cookie-kat telepitenek a gépedre, hogy nyomon kdvessék az
utadat az oldalon, és esetleg maganjellegli adatokat kérjenek tdled, amit a bongészdd tovabbit
a szervernek. Ilyen modon a vasarlast pontosan hozzd tudjak kapcsolni egy személyhez.
Neéhany oldal csak akkor enged az oldalara, ha engedélyezed a cookie-k telepitését. Ezért 1égy
mindig kortiltekintd és dontsd el te, hogy kinek engedélyezed adataid megismerését!

Jo, ha tudod!

e Ahhoz, hogy az eladd jogszerlien kezelhesse az adataidat, azaz rogzitse, tarolja, vagy
megadja masnak példaul a nevedet vagy lakcimedet, neked minden esetben hozz4 kell
jarulnod ehhez. Hozzdjarulasodat rdadasul olyan moédon (példaul irasban) kell
megtenned, hogy azt utobb az eladd bizonyitani tudja.

e Az adatkezelés céljat mindig meg kell hatdrozni. Ez azt jelenti, hogy neked minden
esetben tudnod kell példaul arrél, hogy az eladd azért rogziti az email cimedet, mert
késobb hirleveleket vagy tajékoztatokat akar kiildeni neked.

e Ha az az elad6 egyszerre tobb célt is meghataroz, akkor a hozzajaruldsodat az Gsszes
adatkezelési célra vonatkozdan meg kell adnod, hogy az adatkezelés jogszerii legyen.



e Nagyon fontos, hogy a hozzdjarulasodat barmikor visszavonhatod! Errdl a jogodrol az
adatkezeld koteles téged eldzoleg tajékoztatni. Koteles tovabba lehetdévé tenni, hogy
olyan egyszerli formaban vond vissza hozzajaruldsodat, mint ahogyan megadtad azt.

e A kozvetleniil gyermekeknek kinalt, vonatkozasidban végzett személyes adatok
kezelése esetén, be kell hogy toltsd a 16. életévedet, hogy jogszeriien hozzéjarulhass
az adataid kezeléséhez. Amig ezt az életkort nem érted el, a hozzajarulast alapvetden a
sziil6 adhatja meg.

e A hozzéjarulasodnak onkéntesnek kell lennie. Azaz jogszeritleniil jar el az eladd, ha
nem biztositja, hogy szabadon eldontsd megadod-e azt vagy sem, vagy ha nincs
lehet6séged a hozzajarulas megtagadasara anélkiil, hogy ez ne volna karos szamodra.



